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1. AMAG

Bu politika, Bakanligimiz bunyesinde @saglik.gov.tr uzantili elektronik posta (e-posta) hizmeti kullanim
kurallarini olusturmak ve kullanim ilkelerini belirlemek amaciyla hazirlanmigtir.

2. KAPSAM
Bakanligimiz bunyesinde e-posta hizmetini kullanan tim personeli kapsamaktadir.
3. SORUMLULUKLAR

Bakanhgimiz blunyesinde e-posta hizmetini kullanan tim personel politika metninde belirtilen maddelerin
uygulanmasindan sorumludur.

4, POLITIKA METNI
4.1. Genel Esaslar:

4.1.1. @saglik.gov.tr uzantil kurumsal e-posta hesaplari yalnizca kurumsal sureclere iligkin is ve iglemler
icin kullanilir. Kurumsal e-posta hesaplarinin, yurtrlukteki adli ve idari duzenlemelere aykiri faaliyetler veya
sahsi is ve islemler igin kullanimindan kaynaklanabilecek her turll idari ve hukuki sorumluluk ilgili hesabin
kullanicisina aittir. Yiriitiilecek adli ve idari sorusturmalar kapsaminda olmak sartiyla, kurumsal e-
posta hesaplari, personele ayrica herhangi bir bilgilendirme yapilmaksizin kontrol edilebilir.

4.1.2. Kullanicilar, kurumsal e-posta islemleri esnasinda Bakanli@imiz bilgi givenligi politikalarina
uymakla yukimladur. Bahse konu politikalardan dogrudan son kullanicilari ilgilendiren hususlar
https://bilgiguvenligi.saglik.gov.tr/fHome/BGFarkindalikBildirgesi adresinde yer almaktadir.

4.1.3. Kullanicilar, kendisine tahsis edilen e-posta hesaplarini bir bagka kisiye kullandiramaz veya
devredemez.

4.1.4. Kullanicilar, hukuki agidan sug teskil edecek materyal ve belgeleri e-posta hesaplari icerisinde
bulunduramaz. Tum kullanicilar, kendi hesaplarinda bulundurduklar icerikten ve gerceklestirdikleri
islemlerden kisisel olarak sorumludur.

4.1.5. Kullanici hesaplari, dogrudan ya da dolayli olarak ticari ve kar amagl olarak kullanilamaz. Diger
kullanicilara bu amagla e-posta génderilemez.

4.1.6. Sunucu ve veri depolama kapasitesinin etkin olarak kullaniimasi maksadiyla, kullanicilara ait
“Silinmis Ogeler” klasériinde yer alan 3 (i) aydan daha eski 63eler, sistem tarafindan otomatik olarak
silinir.

4.1.7. Birden ¢ok kullaniciya génderilen ve Bakanhgmiz Kurumsal SOME tarafindan zararl igerik

barindirdi§! teyit edilmis e-postalar, E-posta Yonetimi Birimi tarafindan ilgili kullanicilarin posta
kutularindan silinir.

4.1.8. Gereksiz e-posta klasérine gelen istenmeyen mailler 30 giin sonra sistem tarafindan otomatik
olarak silinir.

4.1.9. Tanitim vb. maksatlarla yetkili makamlarin onayi ile kurumsal olarak agiimis olanlar harig,
@saglik.gov.tr uzantili e-posta hesabi kullanilarak sosyal medya, alisverig sitesi, blog, forum vb.
ortamlarda hesap acilamaz. Ancak kurumsal faaliyetler geregi Gye olunmasi yararl internet haber gruplari
vb. ortamlara bagl olunan yéneticinin onayi alinarak kurumun sagladig resmi e-posta adresi kullanilarak
tye olunabilir. Bu gibi hallerde, kurumsalligin ve surekliligin saglanmasi maksadiyla, ismen agilmis
kurumsal e-posta hesabi yerine, @saglik.gov.tr uzantil tiizel e-posta hesabi veya grup adresleri
kullaniimasi tercih edilir.
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4.1.10. E-posta mesajlarin konu alani bos birakilmaz. Bu alana gonderilen e-postanin igerigi hakkinda
dogru ve yeterli bilgi (kisa 6zet) verecek metin yazilmasi gerekir.

4.1.11. E-posta génderimlerinde mesajin en alt kisminda goénderen kisinin kurumsal e-posta imza
metninin bulunmasi gerekir.

4.1.12. Kullanicilar, gelen veya giden e-postalarinin kurum ici veya disindaki yetkisiz kisiler tarafindan
okunmasini engellemek igin her tirli tedbiri almakla sorumludur.

4.1.13. Kaynag: belli olmayan, reklam 6geleri iceren, icerisinde supheli baglantilar (linkler) veya ekler
bulunan siipheli e-postalar icin https://bilgiguvenligi.saglik.gov.tr web adresinden ihlal bildirimi yapilir.

4.1.14. Kaynadi bilinmeyen e-postalarin agilmasi, eklentilerinde bulunan dosya veya programlarin indirilip
calistirlmasindan kaynaklanabilecek gtivenlik sorunlarinin sorumlulugu kullaniciya aittir.

4.1.15. Uzantisi EXE, VBS, APP, SCR, BAT, JS vb. calistirilabilir dosyalar e-posta eki olarak
gonderilemez. Bu tlr dosyalar sistem tarafindan otomatik olarak engellenir.

4.1.16. Gonderilen e-posta mesaj eklentilerin boyutu, 25 MB gecmeyecek sekilde sinirlandinimistir.
Ozellikle gok sayida kullanici ile bilyilk boyutlu dosya paylasimi ihtiyaci oldugunda, séz konusu ihtiyacin
e-posta yerine https://sbtransfer.saglik.gov.tr/ adresinde yer alan Sagdhk Bakanligi Kurumsal Dosya
Paylasim Sistemi (izerinden yapilmasi gerekir.

4.1.17. Sistemde ayni gériinen ada sahip birden fazla kullanici olabilecegi dikkate alinarak, hedeflenen e-
posta alicilarinin (gerekiyorsa detay ézellikleri kontrol edilmek suretiyle) dogru bir sekilde secilmesinden
gdnderen kisi sorumludur.

4.1.18. Bakanliimiz bunyesinde saglik calisanlarina gonderilmesi planlanan duyuru e-postalari icin
Saglik Bilgi Sistemleri Genel Mudirligu Sistem Yonetimi ve Bilgi Guvenligi Daire Bagkanlidina resmi yazi
ile talepte bulunulmasi gerekir.

4.1.19. E-posta sistemi Uzerinden &zellikle kurumsal verilerin aktarilmasi 6éncesinde dikkat edilmesi
gereken hususlar Saglik Bakanhgi Bilgi Guvenligi Politikalar Kilavuzunun 10.4 numarali maddesinde (Veri
Aktarimi Guvenligi) aciklanmisgtir.

4.1.20. Basta saglik verileri olmak {izere hassasiyet arz eden gizli kalmasi gereken bilgiler “acik (sifresiz)”
olarak e-posta ile génderilmez. Bu tip bilgilerin éncelikle MS OFFICE, LIBRE OFFICE, WINZIP, 7ZIP,
WINRAR vb. araclar veya bu maksatla kullanilan ézel yazilimlar kullaniimak suretiyle sifrelenmesi ve e-
posta eki olarak génderilmesi; sifrelemede kullanilan anahtarin ise bir baska iletisim araci ile (SMS, telefon
vb.) ile alicisina ulagtiriimasi gerekir.

4.1.21. E-posta hesaplarinin kota artinmi ve diger islemler ile ilgili yardm ve destek talepleri
https:/lyazilimdestek.saglik.gov.tr adresinde yer alan uygulama Gzerinden yapilir.

4.1.22. Kurumsal E-posta sistemi igin yonetimsel olarak alinan tedbirler Saglik Bakanlig! Bilgi Guvenligi
Politikalart Kilavuzunun 6.5 numarali maddesinde (Merkezi Aktif Dizin ve e-Posta Sistemine Erigim)
aciklanmistir.

4.2. Kullanici Hesap islemleri

4.2.1. Bakanhigimizda herhangi bir statlide galisan (kamu calisanlari, firmalar (zerinden ¢aliganlar, gesitli
s6zlesme ve protokoller kapsaminda calisanlar vb.) ve insan Kaynaklari Yénetim Sisteminde (IKYS) aktif
kaydi bulunan tiim personel, Bakanligimiz kurumsal e-posta sisteminin dogal kullanicilaridir. Bu sartlari
tasiyan kisiler ayrica bagka bir siirece gerek olmadan, https://eposta.saglik.gov.tr adresinden “Yeni
Kayit” mentstndeki adimlari takip etmek suretiyle @saglik.gov.tr uzantili kurumsal e-posta hesaplarini
kullanmaya baslayabilir.
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4.2.2. Kamu calisanlarinin Bakanligimiz ile istihdami emeklilik, askerlik gérevi, Gcretli izin, Ucretsiz izin,
baska kurumda gegici gérevlendirime nedenleriyle sona erdiginde, ilgili kisinin IKYS tzerinden ayrilisinin
yapilmasindan sonra Bakanlk kurumsal e-posta sisteminde var olan hesaplarini kullanmaya devam
edebilir. Bahsi gecen kullanicilardan emeklilik gerekgesi ile kurumdan ayrilanlar, 2 (iki) yil boyunca e-posta
hesaplarini kullanmazlarsa hesaplar kalici olarak silinir. Bu durumda olan personelden emekli olanlarin
e-posta grup(larin)dan cikariimasi islemi sistem tarafindan otomatik olarak yapilir. Digerlerinin grup
tyeliklerinin sonlandirilmasi i¢in ayrilis yapan kisinin birim sorumlusu tarafindan E-posta Y &netimi Birimine
https:/lyazilimdestek.saglik.gov.tr uygulamasi tzerinden talepte bulunulmasi gerekir

4.2.3. Bakanhgimizda kamu personeli statiisinde g¢alisanlarin (6lum, istifa, agiga alinma, aciktan atama
iptali, baska kurumdan nakil iptali, memuriyetten ¢ikariima, mustafi, sézlesmenin bitirilmesi, muvafakat
verme nedenleriyle) calisma siireleri sona erdiginde, ilgili kisinin IKYS tizerinden ayriliginin yapiimasindan
sonra Bakanlik kurumsal e-posta sisteminde var olan hesaplar (her iki sistem arasinda var olan
entegrasyon altyapisi vasitasi ile) otomatik olarak kapatilir ve sistem tarafindan tim grup Gyelikleri
sonlandirilir. Bu gibi durumda olan personelin ayrilis islemleri igin ayrica E-posta Yénetimi Birimine bildirim
yapmasina gerek yoktur. Bahsi gegen kullanicilarin e-posta hesaplari, kurumdan ayrilisindan 2 (iki) yil
sonra kalici olarak silinir.

4.2.4. Sozlesme veya protokoller kapsaminda calisan personelin Bakanligimiz ile istihdaminin sona
ermesi halinde, ilgili personelin ayrilis islemlerinin IKYS Uzerinden (gérev bitig tarihi) yapiimasi gerekir.
Kiginin ayriligs durumu IKYS'de iglendiginde her iki sistem arasinda var olan entegrasyon altyapisi ile
e-posta hesabi otomatik olarak kapatilir ve grup Oyelikleri sonlandirihr. Kiginin IKYS (izerinden ayrilis
islemi yapilmasindan ilgili kisinin en son gérev yapti§i birimin yéneticisi sorumludur. IKYS'de ayrilis
islemlerinin yapilmamasi nedeniyle, kapatilmamis e-posta hesaplari ile yapilacak islemlerden, ilgili birimin
yoneticisi sorumludur.

4.2.5. Kurum icerisinde gérev yeri degisen personelin dahil oldugu e-posta gruplarindan g¢ikariimasinin
bildirilmesi ilgili birim yéneticisinin sorumlulugundadir.

4.2.6. Kullanicilar e-posta tanimlama islemleri éncesinde kendilerine ait cep telefonu numarasini, alternatif
e-posta adresi ve diger bilgileri eksiksiz, dogru olarak Ekip Portal (https://ekipportal.saglik.gov.tr)

e

araciligi ile IKYS sistemine kayit etmeli ve degistiginde Ekip Portal aracilidi ile giincellemelidir.

4.3. Tiizel Hesap islemleri

4.3.1. Bakanligimiz merkez ve tasra teskilatinda yer alan birimler icin birden fazla kullanici tarafindan ortak
olarak kullanmalari maksadiyla “tizel e-posta” hesabi acilabilir.

4.3.2. Tuzel e-posta hesabi talepleri icin Saglik Bakanhdi Bilgi Guvenlidi Politikalari Kilavuzunun ekleri
arasinda yer alan KLVZ-EK-09 E-Posta Talep Formu/ Tiizel Kigiler kullanilir. Form resmi yazi ile Sistem
Yénetimi ve Bilgi Guvenligi Dairesi Baskanligina gonderilir. Tiizel e-posta hesaplan isimlendirilirken “ilgili
kurumun (il, ilce, hastane) adi ve tlizel hesabin kullanim maksadi” dikkate alinir. Tuzel hesabin ismi (@
isaretinden 6nceki kisim) 20 karakterden daha uzun olamaz. (ataturkdh.satinalma@saglik.gov.tr,
cankaya kalite@saglik.gov.tr, ankara.some@saglik.gov.tr vb.).

4.3.3. Tuzel e-posta hesabina erisecek kisiler ve erisim yetkisi degisiklik talepleri icin ilgili tizel hesaba
tye olan kullanicilardan herhangi birisi tarafindan https:/iyazilimdestek.saglik.gov.tr adresinden talep
yapllmasi gerekir.

4.3.4. Tlzel hesaplarindan génderilen e-postalarin igeriginden KLVZ-EK-09 E-Posta Talep Formu /
Tiizel Kigiler ile tanimlanan e-posta génderme yetkisi bulunan kullanicilar sorumiudur.

4.3.5. Tuzel hesaplara 2 (iki) yil boyunca giris yapiimadigi takdirde hesaplar kalici olarak silinir.

.
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4.4. Grup Adresi islemleri

4.4.1. Birden fazla e-posta hesabina tek bir e-posta adresi ile ulasabilmek i¢cin e-posta gruplan
olusturulabilir. E-posta grubu olusturulabilmesi ve glincellenmesi icin KLVZ-EK-08 Grup Hesaplari Talep
Formu doldurulup ve resmi yazi ile Sistem Yonetimi ve Bilgi Glvenligi Dairesi Baskanligina gdnderiimesi
gerekir.

4.5. Parola islemleri

4.5.1. Kullanicilar, kendilerine tahsis edilen kullanici adi ve parolanin gizli kalmasini saglamakla
yukamluddr. Kullanicilarin sahsi kusurlari nedeniyle kullanici adi ve parolalarinin Ggtnct Kigiler tarafindan
6grenilmesi halinde, bu bilgiler kullanilarak yapilan is ve islemlerden, kusuru bulunan kisi sahsen sorumlu
tutulur. Hesap bilgilerinin calinmasi veya istismar edildiginin fark edilmesi durumunda éncelikle “Parolami
Unuttum” veya “Parola Degistirme” islemi yapiimasi ve https://bilgiguvenligi.saglik.gov.tr web
adresinden ihlal bildirimi yapilmas| gerekir.

4.5.2. Kullanicilar parolasini kimse ile paylasamaz. Kullanicilar, parolalarini Saghk Bakanhg: Bilgi
Guvenligi Politikalari Kilavuzunun 6.3 maddesinde (Parola Guvenligi) belirtilen parola politikalar uyarinca
olusturur ve kullanir.

5. YAPTIRIM

5.1. Yukarida sayilan kurallardan biri ya da birkaginin ihlalinin tespit edilmesi halinde, ihlali tespit eden
birim tarafindan gtvenlik ihlaline yol agan personel hakkinda gerekli incelemeler baslatilir.

5.2. Yapilan ihlalin ilgili kanunlar geredi suc ve ceza éngdren bir fiil olmasi halinde, ilgili personel hakkinda
su¢ duyurusunda bulunulur.

5.3. Ayrica idari bir tedbir olarak, yapilan ihlalin 5.2 maddesinde belirtildigi sekilde su¢ olup olmadigina
bakilmaksizin ilgili kisinin Disiplin Amirlerince 657 Sayili Devlet Memurlari Kanunu’na tabi olanlar i¢in ayni
kanunun 125 maddesinde sayilan hiikimlere gére, 657 Sayili Devlet Memurlari Kanunu'nun diginda kalan
calisanlar ile ilgili olarak (danigsmanlar, firma personeli vb.) sdzlegsmelerinde belirtilen ézel hikimlere gore,
yoksa genel hikimlere gére idari islem tesis edilir.
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