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YONETICI OZETi
Ulkeler siber giivenliklerini saglamak amaciyla idari yapilanmalar gergeklestirmekte, teknik
onlemler almakta ve hukuki altyapilar hazirlamaktadir. Konunun 6nemi dikkate alinarak tilkemizde
de “Ulusal Siber Giivenlik Caligsmalarinin Yiiriitiilmesi ve Koordinasyonuna Iliskin Karar”, 20
Ekim 2012 tarihli Resmi Gazete’de Bakanlar Kurulu Karart olarak yayinlanmistir. Bu 6nemli
adimla iilkemizin siber giivenliginin saglanmasi konusunda idari, teknik ve hukuki yapilarin
olusturulmasi hiz kazanmis olup, bu Karar ile siber giivenlige iliskin program, rapor, usul, esas ve
standartlar1 onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak amaciyla “Siber
Giivenlik Kurulu” olusturulmustur. Kamu kurum ve kuruluslarinin, ulusal siber giivenligin
saglanmasi amaciyla Ulastirma, Denizcilik ve Haberlesme Bakanlig: tarafindan yayimlanan plan,
program, usul, esas ve standartlara uymasi esas alinmistir. Bu baglamda ilgili tim kurum ve
kuruluglarin Siber Gilivenlik Kurulu kararlar1 ¢ercevesinde isbirligi ve esgiidiim igerisinde
caligmalara katilim ve katki saglamasi, alinan kararlar titizlikle uygulamasi siber giivenlik
calismalarinin basari ile sonuglanmasi ve ulusal siber giivenligimizin arttirilmas: bakimlarindan

biiylik 6nem arz etmektedir.

Siber Giivenlik Kurulu’nun ilk toplantisinda “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1” kabul edilmis ve 20 Haziran 2013 tarthinde Bakanlar Kurulu Karar1 olarak yayimlanmuistir.
S6z konusu eylem plani kapsaminda temel gorevi koordinasyon ve isbirligi olan Ulusal Siber
Olaylara Miidahale Merkezi (USOM) 27 Mayis 2013 tarihinde kurularak, faaliyetlerine baglamistir.
Yine s6z konusu eylem plani ¢er¢cevesinde kamu kurum ve kuruluslart biinyesinde Siber Olaylara

Miidahale Ekipleri (Kurumsal SOME, Sektérel SOME) olusturulmasi 6ngoriilmiistiir.

USOM ve SOME’ler siber olaylar1 bertaraf etmede, olusmas1 muhtemel zararlari1 6nlemede veya
azaltmada, siber olay yoOnetiminin ulusal diizeyde koordinasyon ve isbirligi igerisinde

gerceklestirilmesinde hayati 6nemi olan yapilardir.



Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin 4. Eylem Maddesi “Ulusal Siber
Olaylara Miidahale Merkezinin (USOM) kurulmasi ve Sektérel ve Kurumsal Siber Olaylara
Miidahale Ekiplerinin (SOME) olusturulmasi” basligini tasimaktadir. Bu madde baglaminda Resmi
Gazete’de 11 Kasim 2013 Tarihli ve 28818 Sayil1 “Siber Olaylara Miidahale Ekiplerinin Kurulus,
Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig” yayimlanmistir. Tebligin 6.
maddesinde Siber Giivenlik Kurulu tarafindan belirlenen kritik sektorlerde, sektoriin diizenleyici ve
denetleyici kurumu veya sektoriin ilgili oldugu bakanlik biinyesinde “Sektérel SOME”
kurulmasinin zorunlu oldugu belirtilmektedir. Bahse konu Tebligde SOME’lerin yapisi, gorevleri

ve USOM’la iligkileri de agiklanmuistir.

Kalkinma Bakanlig1 2012 Yatirim Programu igerisinde yer alan “Kritik Altyapilarda Bilgi Giivenligi
Yonetimi Projesi” kapsaminda kritik altyapilarin ve kritik altyapilar1 barindiran kritik sektorlerin
belirlenmesi igin ilk ¢alismalar yapilmis, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plant’nin 5 numarali eylem maddesi kapsaminda, Siber Giivenlik Kurulu’nca ilk etapta “Ulastirma,
Enerji, Elektronik Haberlesme, Finans, Su Yonetimi, Kritik Kamu Hizmetleri” tilkemizin kritik

sektorleri olarak belirlenmistir.

Bu kritik sektorlerin diizenleyicisi konumunda bulunan ve Sektérel SOME kurma yiikiimliiliigiine
sahip olan kurum ve bakanliklarin faydalanmasi, Teblig’de yer alan hiikiimlerin agiklanmasi ve
kurumlara yardimci olmasi amaciyla “Sektérel SOME Kurulum ve Yonetim Rehberi” dokiimani

hazirlanmistir.

Siber giivenlige iliskin olusturulan organizasyon yapisinda hiyerarsik bir yap1 olusturulmustur. Bu
yapida USOM, Sektérel SOME ve Kurumsal SOMEler bulunmaktadir. Sektorel SOME ve
Kurumsal SOME ler USOM koordinasyonunda calisacaktir. Kritik alt yapi olarak belirlenen
sektorlerde yer alan Kurumsal SOME ler bagli bulundugu Sektérel SOME lerle calisacaklardir.
Organizasyonun tamami goz 6niinde bulunduruldugunda, Kurumsal SOME’lerin kendi kurumlari

kapsaminda olaylara miidahale, Sektérel SOME’lerin sektorleri kapsaminda idari diizenleme ve



koordinasyon, USOM’un ise ulusal kapsamda teknik destek ve koordinasyon gorevi bulunmaktadir.
Buna ilaveten Sektorel SOME’lerin baslica gorevi, gerceklesen siber olaylar1 yakindan izlemek,

alinmasi gereken onlemleri belirlemek ve sektore yonelik diizenlemeler yapmaktir.

Sektorel SOME Kurulum ve Yonetim Rehberi, Sektérel SOME’lerin kurum organizasyonu
igerisindeki yerini, Kurumsal SOME’ler ve USOM’la iliskilerini, kapasite planlamasini, personelin
niteliklerini (egitim diizeyi ve tecriibe), almasi gereken egitimleri, bu personelin siber olay 6ncesi,
esnast ve sonrasinda yapmasi gereken caligsmalari, kurum i¢i/kurum dis1 paydaslarla iletisim
esaslarini, Sektorel SOME’lerin kurulmasi i¢in gereken kurulus siireleri ve esaslari ile bu siirecte

kullanilacak olan ekler, sekiller ve tablolar listesini icermektedir.



1 Giris
1.1 Amag

Bu rehber, 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete’de yayimlanan Siber Olaylara
Miidahale Ekiplerinin Kurulug, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig

kapsaminda Sektorel SOME kurma yiikiimliiliigli olan kurumlarin faydalanmasi i¢in hazirlanmistir.

1.2 Kapsam

Bu rehberde 6zellikleri ve sorumluluklar: verilen; Sektérel SOME’ler, kritik sektorleri diizenlemek
ve denetlemekten sorumlu kurumlar biinyesinde, diizenleyici ve denetleyici kurumlarin yetki alani
disinda kalan Kritik sektorlerde ise ilgili oldugu Bakanlik biinyesinde kurulacaktir.

Rehber, Sektorel SOME’lerin kurum organizasyonu igerisindeki yerini, Kurumsal SOME’ler ve
USOM’la iliskisi, kapasite planlamasini, personelin niteliklerini (egitim diizeyi ve tecriibe), almasi
gereken egitimleri, bu personelin siber olay Oncesi, esnasi ve sonrasinda yapmasi gereken
calismalari, kurum i¢i/kurum dis1 paydaslarla iletisim esaslarini, Sektérel SOME’lerin kurulmasi
igin gereken kurulus siireleri ve esaslari ile bu siiregte kullanilacak olan ekler, sekiller ve tablolar
listesini icermektedir. Ancak kurumlar biiyiiklik, gorev, teknik yeterlilik, personel ve benzeri
hususlardaki farkliliklardan dolayr rehberin igerigini imkan ve kabiliyetleri ile orantili olarak

uygulayacaklardir.

1.3 Tammlar ve Kisaltmalar

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani”nda yapilan tanimlara ilave olarak, bu
rehberde gegen;

a. BDDK: Bankacilik Diizenleme ve Denetleme Kurumunu,
b. BTK: Bilgi Teknolojileri ve Iletisim Kurumunu,
c. EPDK: Enerji Piyasasi Diizenleme Kurumunu,

¢. Iz kaydi: Bilisim sistemlerinin isletilmesi esnasinda veya siber olaya maruz kalmasi
durumunda tirettigi kayaitlar,

d. Kritik altyapilar: isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda can
kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninin

bozulmasina yol agabilecek bilisim sistemlerini barindiran altyapilari,

e. Kurumsal SOME: Temel gorevleri, Teblig’de yer alan Kurumsal Siber Olaylara Miidahale
Ekibini,



f. Sektorel Calisma Grubu: Sektorel SOME, sektordeki Kurumsal SOME ve USOM
temsilcilerinin yer alacagi, kurumlar arasi iletisim ile sektor i¢i mevzuat ve teknik
calismalarda bulunacak ¢alisma grubunu,

0. Sektorel SOME: Temel gorevleri, Teblig’de yer alan Sektorel Siber Olaylara Miidahale
Ekibini,

Siber Olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen

Q‘Q(

bilginin gizlilik, bitiinliikk veya erisilebilirliginin ihlal edilmesini veya tesebbiiste
bulunulmasini,

h. SPK: Sermaye Piyasast Kurumunu,

1. Teblig: 11 Kasim 2013 Tarihli ve 28818 Sayili Siber Olaylara Miidahale Ekiplerinin
Kurulus, Gorev ve Caligmalarina Dair Usul ve Esaslar Hakkinda Tebligi,

i. UDHB: Ulastirma, Denizcilik ve Haberlesme Bakanligini,

Jo Ulusal Siber Ortam: Kamu bilisim sistemleri ile ger¢ek ve tiizel kisilere ait bilisim
sistemlerinden olusan ortamu,

k. USOM: Temel gorevleri, Usul ve Esaslar’da yer alan Ulusal Siber Olaylara Miidahale
Merkezini,

I.  Usul ve Esaslar: Ulusal Siber Olaylara Miidahale Merkezinin Kurulus, Gorev ve Yetkilerine

Dair Usul ve Esaslari,

ifade eder.
1.4 Dayanak

Bu dokiiman, 5809 sayil1 Elektronik Haberlesme Kanununun 5 inci Maddesi 1 inci fikrasinin (h)
bendi ile “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1”, “11.06.2012 tarihli ve
2012/3842 sayili Ulusal Siber Giivenlik Caligmalarmin = Ydritilmesi, Yonetilmesi ve

Koordinasyonuna iliskin Karar” ve “Teblig” e dayanilarak hazirlanmistir.
1.5 1lgili Mevzuat ve Dokiimanlar

USOM, Sektorel SOME ve Kurumsal SOME ile ilgili mevzuat ve dokiimanlar Tablo 1°de yer

almaktadir.
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Organizasyon Ilgili Mevzuat Ilgili Dokiiman

USOM 22 Mayis 2013 Tarihli 2013/278 Sayili
Usul ve Esaslar (BTK Kurul Karar1)? -
Sektorel SOME Sektérel SOME Kurulum ve
Y onetim Rehberi
Teblig?
Kurumsal SOME Kurumsal SOME Kurulum

ve YOnetim Rehberi

Tablo 1 - ilgili Mevzuat ve Dokiimanlar

1.6 Giincelleme

Bu dokiiman gelisen teknoloji, degisen sartlar, ihtiyaglar ve sektorel gelismeler géz Oniinde
bulundurularak giincellenecektir. Giincelleme talepleri USOM tarafindan alinacak, degerlendirme
ve giincellemeler UDHB koordinasyonunda BTK/USOM araciligr ile yapilacak ve ilgili taraflara
bildirilecektir.

1.7  Gizlilik

Sektorel SOME birimlerinde gorev yapan personel, bu rehber kapsamindaki gérevleri dolayisiyla
elde etmis olduklar bilgiler bakimindan sir saklama yiikiimliiliigiine tabidir. Bu yilikiimliiliik gérev
sona erdikten sonra da devam eder. Hizmet alimi s6zlesmesine dayali islemlerde de bu hususa riayet

edilir.
2 Ulusal Siber Olaylara Miidahale Organizasyonu

Ulkemiz kamu kurum ve kuruluslar ile kritik altyap isleten dzel sektdr kuruluslarin igine alan
siber olaylara miidahale organizasyonu Sekil 1°‘de gosterilmistir. Siber olaylara miidahale

organizasyonundaki {i¢ temel bilesen USOM, Sektorel SOME’ler ve Kurumsal SOME’lerdir.

USOM, Sektorel SOME ve Kurumsal SOME’nin hizmet alanlar1 Tablo 2’de verilmistir.

! BTK Kurul Kararina USOM web sayfasindan erisilebilir. (www.usom.gov.tr)

2 Teblige Resmi Gazete web sayfasindan erisilebilir. (http://www.resmigazete.gov.tr/eskiler/2013/11/20131111-
6.htm)
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Organizasyon

Kuruldugu Kurum / Kurulus

Hizmet Alam

USOM BTK / Telekomiinikasyon Iletisim Ulusal siber ortam
Baskanligi (TIB)
Sektorel . Kritik sektorli  diizenleyici ve | Kritik altyap1 sektorii
SOME denetleyici kurumlar
. Diizenleyici  ve  denetleyici
kurumlar  kuruluncaya kadar ilgili
bakanlik
Kurumsal Kamu kurum, kuruluslar1 ve kritik altyap:
SOME sektorlerindeki 6zel kurumlar

Kamu kurum, kuruluslar1 ve kritik
altyap1 sektorlerindeki 6zel
kurumlarin siber ortamlari

Tablo 2 - Hizmet Alanlari

USOM, Sektorel SOME ve Kurumsal SOME’ler Tablo 2’deki hizmet alanlarinda siber giivenlik

yonetimini gergeklestirirler.
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— USOM —
(lletisim} (lletisim}

(iletjsim)

(Uyarive bilgilendirme,
koordinasyon)

(Uyari ve bilgilendirme,

koordinasyon}

Elektronik
Bilgi isleme Sahip Diger Haberlesme

Kamu Kurumlan

r

h
(iletisim) | Sektorel SOME'ler

Kurumsal SOME'ler

A4

(Uyari ve bilgilendirme,
koordinasyon} Kritik Altyapi
isletmecileri

{Kamu veya Ozel)

Kurumsal SOME'ler

Sekil 1: Ulusal Siber Olaylara Miidahale Organizasyonu

Sekil 1°de yer alan;

a) Uyarn ve bilgilendirme: Siber olay dncesinde USOM tarafindan hazirlanan biilten, duyuru
gibi bilgileri,

b) Koordinasyon: Siber olay esnasinda USOM, Kurumsal SOME ve bagl oldugu Sektorel
SOME arasinda yapilan koordinasyonu,

c) lletisim: Siber olay dncesi, esnas1 ve sonrasinda USOM ve/veya Kurumsal SOME’nin bagl

oldugu Sektorel SOME tarafindan talep edilen rapor, form ve bilgilendirmeyi,

ifade etmektedir. Sektorel SOME kendisine bagli Kurumsal SOME’lerin USOM ile olan
iletisim faaliyetlerini diizenleyecek olup, Sektor dahilinde kullanilacak iletisim yontemi ile ilgili

usul ve esaslar belirleyecektir. USOM’un belirledigi yontemi de kullanabilecektir.
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2.1 Kiritik Altyapilar ve Sektorel SOME’ler

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin 5 numarali eylem maddesi
kapsaminda, Siber Giivenlik Kurulu’nca iilkemizin kritik altyap1 sektorleri “Ulastirma, Enerji,

Elektronik Haberlesme, Finans, Su Yonetimi, Kritik Kamu Hizmetleri” olarak belirlenmistir.

Elektronik
Haberlesme

Kritik

Altyapilar

Kritik Kamu
Hizmetleri

Sekil 2: Tiirkiye’nin kritik altyap1 sektorleri

Her kritik altyap1 sektorii i¢in, Sektorel SOME’nin kurulacagi kurum Tablo 3’te gosterilmistir.
Diizenleyici ve denetleyici kurumlarin yetki alan1 disinda kalan, ulastirma, su yonetimi ve kritik
kamu hizmetleri (Ek-3) i¢in ilgili bakanlik biinyesinde Sektérel SOME’ler kurulur. Kritik sektorler

Siber Giivenlik Kurulu tarafindan ihtiya¢ halinde giincellenir.

Kritik Altyap: Sektorii Sektorel SOME’nin Kurulacag Kurum
Enerji EPDK

Elektronik Haberlesme BTK

Finans SPK, BDDK

Su yonetimi Orman ve Su Isleri Bakanlig1
Kritik Kamu Hizmetleri Ek 3’te belirtilmistir
Ulastirma Ek 4’te belirtilmistir

Tablo 3: Sektérel SOME’leri Kurulacagi Kurumlar
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Sektorel SOME, sorumluluk alanindaki kritik sektordeki siber gilivenligin koordinasyonundan,

diizenlenmesinden ve yetki alani varsa denetlenmesinden sorumludur.

Sektorel SOME’ler gorev ve sorumluluklarini yerine getirirken, USOM ve sektoriindeki Kurumsal

SOME’ler ile koordinasyon ve iletisim icerisinde bulunurlar.

Sektorel SOME, sektor igi siber giivenlik politikalarini, ihtiya¢ duyulmasi halinde, USOM ile
isbirligi icerisinde belirlemekte ve bu politikalarin uygulandigint kontrol etmektedir. Siber
Giivenlik Kurulunun aldigr stratejik kararin sektorel seviyedeki karsiligi Sektérel SOME’ler
tarafindan yerine getirilir. Sektérel SOME’ler, sorumluluk alanindaki sektorde faaliyet gdsteren
kurum ve kuruluslar bilgilendirme ve baslica siber giivenlik ¢éztimleri hakkinda bilgi saglama
hizmeti vermektedir. Sorumluluk alanini olusturan kritik sektorii kapsayacak sekilde siber saldirt

uyarisi ve glivenlik acig1 duyurusu yayinlar.

3 Sektorel SOME Kurulum Asamalari

3.1 Kurum Icerisindeki Yeri ve Kapasite Planlamasi

Sektorel SOME’lerin, kurum iginde diizenleme ve/veya denetleme fonksiyonlarini dogrudan icra
eden birim altinda olusturulmasi esastir. Kurumun ifa etmekte oldugu denetleme ve/veya diizenleme
fonksiyonlar1 birden fazla birim altinda ise; Sektorel SOME bu birimlerde c¢alisanlarin
temsilcilerinin olusturdugu bir yapilanma seklinde kurulabilir.

Sektorel SOME amirinin en az lisans derecesine ve sektor tecriibesine sahip olmasi ve bilgi
giivenligi/siber giivenlik konusunda tecriibeli personel arasindan se¢ilmis olmasi tavsiye edilir.
Kurulacak olan Sektérel SOME, sektorde faaliyet gosteren kuruluglarin Kurumsal SOME’leri
yaninda, kurum biinyesindeki Kurumsal SOME ile de ayni sekilde koordinasyon igerisinde

olacaktir.

Sektorel SOME’lerin yerine getirecegi fonksiyonlar Sekil 3’de gdsterilmistir. Kurumun imkanlari
cercevesinde Sekil 3’deki fonksiyonlarin tamamini yerine getirmesi i¢in halihazirda gérev yapan
personelin gorevlendirilebilecegi; nihai hedef olarak ayr1 bir uzmanlik gerektiren her bir fonksiyon

icin en az bir sdzlesmeli/kadrolu personel istihdami yapilmasi tavsiye edilmektedir.
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Sektorel SOME

Uyum, Diizenleme ve/veya
denetleme

Sektorel siber glivenlik
bilinclendirme

Sektor i¢i olay yonetim ve
koordinasyon

Sekil 3: Sektorel SOME Fonksiyonlari

Sektorel SOME’nin goérev ve sorumluluklart g6z onilinde bulundurularak istthdam edilecek
personelin sadece bu fonksiyonlari ifa etmek icin istthdam edilmesi tavsiye edilmektedir. Sektorel
SOME’lerin gorev ve sorumluluklarini gergeklestirmesi i¢in, burada ¢alisacak personelin en az 6n
lisans programindan mezun olmasi, sektor tecriibesine sahip olmasi veya bilgi giivenligi/siber
giivenlik uzmanligina sahip olmasi 6nerilmektedir. Kurumlar personel ihtiyacini firmalardan hizmet
alimi yolu ile de temin edebilirler. Firmadan temin edilen personelin kurumun gereksinimleri
cergevesinde giivenlik sorusturmasinin (adli sicil kaydi, sahis giivenlik belgesi vb.) yaptirilmasi ve
firma personeline gizlilik s6zlesmesi imzalatilmasi tavsiye edilir ve bu sekilde g¢alistirilacak
personel i¢in hazirlanacak olan sozlesmelerde kurumda personel isttihdamini diizenleyen kanun

maddeleri gozetilir.

3.2 Kurum I¢i Paydaslarla iletisim Esaslar

Sektorel SOME, sektoriindeki siber giivenligi yonetirken varsa hukuk ve basin / halkla iligkiler
misavirlikleri ile birlikte ¢aligir.

Sektorel SOME ilgili sektoriindeki siber gilivenlik ile ilgili ¢alismalar1 diizenler ve yetkisi varsa
denetler. Sektor ile ilgili siber giivenlik organizasyonlar1 diizenler, gerekli mevzuatlari hazirlar,
uyar1 ve bilgilendirme yapar ve sektorii ilgilendiren siber olaylarda koordinasyon gdrevini iistlenir.
Ihtiya¢ durumunda yetkili makamlarla iletisime gecer.

Sektorel SOME’ler, yillik olarak hazirlayacaklari “Sektérel Siber Giivenlik Faaliyet Raporu” nu

bagli bulunduklar1 kurum veya kurulusun {ist yonetimine sunar.
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Sektorel Siber Giivenlik Faaliyet Raporu’nun asagidaki ana basliklardan olugmasi tavsiye

edilmektedir:

1. Insan Kayna@

a. Sektorel SOME’nin insan kaynagi durumu

b. Sektor ici farkindalik ¢alismalari

€. Alan egitimler, gidilen konferanslar, verilen egitimler
2. Sektorde yer alan kurumlarin denetlenmesi ile ilgili faaliyetler
3. Miidahale ve koordine edilen siber olaylar

a. Olaylarin dokiimii

b. Edinilen tecriibeler ve uygulanan diizeltici faaliyetler
4. Sektor i¢i ve disi paydaslarla yapilan ¢aligmalar

5. Diger faaliyetler
3.3 Kurum Dis1 Paydaslarla Iletisim Esaslar

Bu béliimde, Sektdérel SOME’lerin kurum dis1 paydaslar (USOM ve Sektor Icerisindeki Kurumsal

SOME’ler) ile olan iletisim esaslar1 yer almaktadir.

Sektorel SOME’ler, 7x24 ulagilabilir durumda olan personelin iletisim bilgilerini USOM’a EK-1"de
yer alan Sektdrel SOME lletisim Formu ile iletirler.

Kritik Sektorlerdeki Kurumsal SOME’ler, 7x24 ulasilabilir durumda olan personelin iletisim
bilgilerini bagli oldugu Sektérel SOME’ye ve USOM’a EK-1°de yer alan Sektérel SOME Iletisim
Formu ile iletirler. Sektdrel SOME Iletisim Formunda yer alan bilgiler Sektérel SOME tarafindan
belirlenir.

Formun giivenli iletisim sistemi iizerinden USOM’a gonderilmesi gerekmektedir. Sektorel
SOME’ler gerekli gordiikleri durumlarda USOM’un yani sira diger Sektérel SOME’lere de bilgi
verebilir.

Sektorel SOME’ler biinyesinde faaliyet gosteren Kurumsal SOME’lerden gelen “Siber Olay
Miidahale Raporu” nu USOM’a ileteceklerdir.
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Yurt dis1 baglantili siber olaylar igin USOM’la iletisime gegilmesi, siber olaylarin USOM {izerinden

¢oziime kavusturulmasi tavsiye edilir.

3.4 Sektorel SOME’lerin Kurulus Siireleri ve Esaslari

Ulusal Siber Giivenlik Strateji ve 2013-2014 Eylem Planinda, Sektérel SOME’lerin Aralik 2013’
kadar kurulmasi ongoriilmiistiir. Sektérel SOME’lerin, bu Rehber g6z 6niinde bulundurularak
kurulmasi esastir. Bu kapsamda, Sektérel SOME, Ek 1°de yer alan SOME Iletisim Bilgileri
Formunu doldurarak giivenli iletisim sistemi tizerinden USOM’a iletir. USOM, kurulan Sektorel
SOME’lerin listesini UDHB'ye iletir.

3.5 Egitimler

Sektorel SOME’lerde istihdam edilecek personelin, kurum ve/veya kuruluslarin hizmet igi
egitimlerine ilave olarak Tablo 4’deki egitimleri de almas: tavsiye edilir. Ihtiya¢c duyulan asgari

egitimlerden bazilart USOM tarafindan verilebilecektir®.

Tablo 4’te yer alan egitimlerin i¢erikleri Ek 2’de verilmistir. EK 2’deki egitim igeriklerinde, her bir

egitim i¢in gerekli olan On sartlar belirtilmistir.

Temel Yetenek Egitimler Egitimden Beklenen Faydalar
- Saldin Tespit ve Kayit Yonetimi Sektorel ~ SOME  personelinin
L Egitimi sistemler ve tehditler ile ilgili
Kayit Yonetimi L . . .
- Merkezi Gilivenlik [zleme ve Olay farkindalik kazanabilmesi
Yonetimi Egitimi
. . . Bir siber olay gerceklesmesi
. - Siber Olaylara Miidahale Ekibi .
Siber Olay . durumunda gerekli olacak olay
L Kurulumu ve Yonetimi Egitimi L )
Y 6netimi o o yonetimi ve koordinasyonu
- Bilisim Hukuku Egitimi o
yeteneklerinin kazanilmasidir.
Bilgi  giivenligi/siber  gilivenlik
Bilgi Giivenligi |- ISO/IEC 27001 Bilgi Giivenligi siirecinin  kavratilmast ve Bilgi
Y 6netimi Yonetim Sistemi Uygulama Egitimi | Giivenligi Yonetim Sistemi ile ilgili
farkindalik olusmasi

Tablo 4: Sektorel SOME’lerin Almasi Tavsiye Edilen Egitimler

% Bu konudaki gelismeler USOM’un internet sayfasindan (www.usom.gov.tr) takip edilebilir.
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4  Sektorel SOME’lerin Gorev ve Sorumluluklar:

Sektorel SOME’lerin siber olay 6ncesi, siber olay esnasi ve siber olay sonrasindaki temel gorev ve

sorumluluklarina bu boliimde yer verilmistir.

4.1 Siber Olay Oncesi

Sektérel SOME ilk asamada sektordeki firmalarin, kamu kurum/kurulus temsilcilerinin ve
USOM’un yer alacagi sektor i¢i mevzuat ve teknik calismalarda bulunmak tizere bir sektorel

calisma grubu olusturacaktir.

Sektorel SOME’ler diizenli olarak asagidaki ¢calismalar gerceklestirirler:

4.1.1 Diizenleme Cahismalari

a. Sektorel SOME, Sektorel ¢alisma grubuyla beraber sektor igi siber giivenlik mevzuatinin
kapsamini belirler.

I. Sektorde bulunan kritik bilgi sistemlerinin belirlenmesi i¢in kullanilacak kriter

belirlenir. Asagida goriilen Tablo 5, kritik sektorlerin her birinde hangi parametrelerin

goz Oniinde bulundurularak kritik sistemlerin belirlenebilecegine iliskin fikir

vermektedir:

Kritik Altyap1 | Sektorel SOME’nin | Kritik sistemlerin belirlenmesi i¢in

Sektorii Kurulacag Kurum kullamilabilecek parametreler

Enerji EPDK Sistemlerin tirettigi, depoladigy, ilettigi, dagittig

veya satigina aracilik ettigi enerji miktari

Elektronik BTK Sistemlerin depoladig1 veya tasidig1 veri miktari,
Haberlesme yapilmasina aracilik ettigi konusma stirelerinin

toplam uzunlugu

Finans SPK, BDDK Sistemlerin sakladig1 mevduat hacmi veya

transferine aracilik ettigi mevduat miktari

Su yonetimi Orman ve Su Isleri Sistemlerin Urettigi, ilettigi, arttig1 veya dagittigi

Bakanlig: su miktari

Kritik Kamu Ek 3’te belirtilmistir Sistemlerin yapilmasina eslik ettigi islem sayisi, i¢
Hizmetleri kullanic1 veya dis kullanici sayilari kullanilabilir.

Ulastirma Ek 4’te belirtilmistir Sistemlerin tagidig1 yiik ve/veya yolcu sayisi

Tablo 5: Kritik sistemlerin belirlenmesi igin kullanilabilecek parametreler
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ii. Yukaridaki parametreler kullanilarak sektérde bulunan sistemlerden hangilerinin
kritik oldugunu belirlemek i¢in kullanilacak esik degerleri tanimlanir.

iii. Belirlenen esik degeri goz oniinde bulundurularak sektdrde yer alan kritik sistemler
ve bunlant isleten kurum ve kuruluslar belirlenir. Bu kurumlarin Kurumsal
SOME’lerini kurma ylikiimliiliigline mevzuatta yer verilir, calismalar1 6ncelikli
olarak takip edilir.

Iv. Sektorde yer alan kritik sistemlerin belirlenmesine doniik ¢alisma en geg iki yilda bir
tekrar edilmelidir.

b. Sektorel SOME, Sektorel ¢alisma grubuyla beraber sektor igi siber giivenlik mevzuatini
(yonetmelik, teblig) hazirlar veya gdzden gegirir.

c. Sektorel SOME, Sektorel caligma grubuyla beraber sektdr ici asgari siber giivenlik
kriterlerini belirler.

¢. Sektorel SOME, Sektorel calisma grubuyla beraber bilgi giivenligi ve siber giivenlige
iliskin cerceve sdzlesme hiikiimleri* iiretir ve yaymlar. (Sézlesme hiikiimlerinin ilave
edilmesi firmalardan alinacak hizmetlerin ¢er¢evesini belirleme agisindan biiyiikk 6nem arz
etmektedir.)

d. Sektorel SOME Sektorel ¢alisma grubuyla beraber, Kurumsal SOME’lerden yapmasini
talep ettigi risk analizlerinin metodunu, kapsamini, hazirlama periyodunu ve rapor
formatini belirler.

e. Sektorel SOME, Sektorel calisma grubuyla beraber sektorel siber olay miidahale prosediirii
olusturur ve tatbikatlarda test ederler.

f.  Sektordeki kurumsal SOME’lerin Ulusal Siber Giivenlik Tatbikat1 basta olmak iizere test
ve tatbikatlara katilmalarini tesvik ederler.

g. NATO Siber Savunma Miikemmeliyet Merkezi tarafindan diizenlenen egitim programlari
ve tatbikatlara katilimda bulunmay1 tesvik ederler.

Sektorel SOME, USOM ile birlikte kendi sektdriine 6zgii siber giivenlik tatbikat1 veya

QQ(

calistay diizenleyebilir ya da diizenlenen tatbikatlara ve ¢alistaylara katilim saglarlar.

h. USOM tarafindan yayinlanan duyuru ve bildirilerin sektore aktarilmasini saglarlar.

4 Cercgeve sozlesme hiikiimleri EK 5’de agiklanmaktadir.
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1.

Siber Giivenlik Kurulu tarafindan alinan ve kritik sektorleri ilgilendiren bir kararin
sektorde faaliyet gosteren Kurumsal SOME’lere duyurulmasini ve koordinasyonunu

saglarlar.

4.1.2 Tletisim

a.

Sektorel SOME’ler 7/24 erisilebilir olan iletisim bilgilerini EK-1’¢ gore belirleyerek
birlikte c¢alistiklar1 Kurumsal SOME’lere ve USOM'a bildirirler, ayn1 zamanda
birlikte calistiklar1 Kurumsal SOME’ler ve USOM'a ait iletisim bilgilerini alirlar.

4.1.3 Bilgilendirme

a.

Sorumluluk alanindaki sektorde faaliyet gosteren kurum ve kuruluslara faydali siber
giivenlik pratikleri® hakkinda bilgi saglama hizmeti verir.

Sektordeki kurumlara siber giivenlikle ilgili ve 6zellikle kendi sektoriine iliskin bilgiler
iceren biilten gonderir.

Sorumluluk alanini olusturan kritik sektorii kapsayacak sekilde genel siber saldiri uyarisi
ve giivenlik acig1 duyurusu yayinlar.

USOM’dan aldig1 sektore 6zel siber giivenlik 6nlemlerini Kurumsal SOME’lere aktarir.
Sektordeki kurumlara siber giivenlik egitim ve konferanslarini onerir.

Kurumsal SOME’lere verilecek egitimler ile ilgili ihtiya¢ tespit calismalarini ve
egitimlerin verilmesini koordine eder.

Sektorde yer alan kurumlarin sistemleri goz Oniinde bulundurularak tedarik¢i kurumlar
tarafindan yayinlanan agikliklar ve bu agikliklarla ilgili olarak alinmasi gereken 6nlemler

konusunda koordinasyonu saglar.

4.1.4 Teknolojik Onlemler

a.

Sektore 6zel siber tehditleri tespit etmek icin Sektorel Calisma Grubu ile koordinasyon
icinde sektore Ozgii bilgi sistemlerini kapsayan bal kiipi sistemlerinin  Kurumsal

SOME’lere kurulmasini tavsiye edebilir.

5 Faydali siber giivenlik pratikleri: ABD, Avrupa vb. yerlerde aym sektérde alinan glivenlik
Onlemlerinin ve yapilan ¢aligsmalarin izlenmesi en ¢ok kullanilan standartlarin gézden gecirilmesi,
uluslar aras1 konferanslarin takip edilmesi ve tiim bu kaynaklardan alinan bilgilerin Tirkiye’ye
uyarlanmasini kapsar.

21



Kurumsal SOME’lerin kendi biinyelerinde gergeklestirecekleri sizma testleri i¢in kapsam,
rapor formati ve minimum ihtiyaglarin belirlenmesi hususunda Kurumsal SOME ve
USOM ile koordinasyonu saglar.

Sektore 6zgii bilgi sistemlerinde (SCADA vb.) ve genis alanlara yayilmis kurumsal bilisim
sistemlerinde genis alan agi iletisiminin giivenliginin saglanmasi icin internet servis
saglayicilari, uydu operatorleri vb. iletisim hizmeti saglayan taraflarla kurumsal SOME’ler
arasinda ¢alismalarin yapilmasini koordine eder.

Sektore 6zgl bilgi sistemlerinin (SCADA, vb.) ireticileri/gelistiricileri ile kurumsal
SOME’leri bir araya getirerek sistemlerde yapilabilecek iyilestirmelerin ve alinabilecek
onlemlerin belirlenmesi hususunda ¢aligsmalarin yapilmasini koordine eder.

Diinya’da benzer sektorlerde gergeklesen olaylari izler ve kurumlar: bilgilendirir.
Kurumsal SOME rehberinde yer alan iz kayit mekanizmalarinin, Kurumsal SOME’ler

tarafindan belirlenen asgari niteliklerde kurulup kurulmadiginin denetler.

4.2 Siber Olay Esnasinda

Sektorde yer alan bir kurumda veya sektorde bir siber olayin yasanmasi durumunda Sektorel

SOME’ler asagidaki ¢alismalar1 gerceklestirirler:

a.

Siber olay esnasinda, Kurumsal SOME’de gézlemci bulundurabilir, imkanlar1 6l¢iistinde
gerekli destegi saglarlar.

Kendisine bagl olan Kurumsal SOME’lere ve USOM’a siber olayla ilgili bilgilendirme
mesaj1 gonderir.

Siber olaya miidahale asamasinda suc¢ islendigi izlenimi veren bir durumla
karsilasildiginda durumu gecikmeksizin Kurumsal SOME’lerin yetkili makamlara
(saveilik veya kolluk kuvvetlerine) bildirmesini ve siber olay raporunun USOM’a
iletilmesini saglarlar.

Gergeklesen siber olaylar kolluk kuvvetleri ile isbirligi gerekliligi agisindan

degerlendirildiginde ii¢ boliime ayrilmistir.

I.  Olaylarin bir boliimii sadece Kurumsal SOME’lerle ilgili olup, kolluk kuvvetlerine
haber verilmesi gerekli degildir. Bu olaylara 6rnek olarak teknik arizalar, dogal
afetlerle bilgi sistemlerinin durmasi ve kullanici hatalar1 ile ortaya c¢ikan

istenmeyen durumlar sayilabilir.
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ii.  Kurumsal bilgi sistemlerine igeriden veya disaridan yapilan saldirilarin Kurumsal

SOME’ler ve kolluk kuvvetlerinin igbirligi ile ¢oziimlenmesi gerekmektedir.

iii.  Kurumsal bilgi sistemleri kullanilarak islenen sahtekarlik, fikri miilkiyet hirsizlig:
vb. suglarla, delillerin bilgisayar ortaminda bulundugu isgal, hirsizlik, fiziksel
saldirt vb. eylemlerde gorev agirlikli olarak kolluk kuvvetlerine diismekte,

kurumsal SOME’lerden delillerin yetkili makamlara aktarilmasi1 beklenmektedir.

- e e e e e e e e e e e e e e

/ SOME’lerin [

1 ilgialanina

\
a. Kasit Disi Bilgi Teknolojileri Glivenlik Olaylari J :
| girenolaylar ;

(Dogal afetler, insan hatalar, teknik arizalar)

c. BT Araciligi ile Gergeklestirilen Saldirilar

(Sahtekarlik, fikri milkiyet hirsizhg, cocuk istismari vb.)

c. Bilgi Teknolojilerine “Bulasan” Saldirilar
(Saldinileilgili delillerin bilgisayarlarda bulundugu olaylar)

Sekil 4: Kurumsal SOME’lerin ve Kolluk Kuvvetlerinin Ilgi Alanina Giren Olaylar.

4.3 Siber Olay Sonrasi

Sektorde yer alan bir kurumda bir siber olay gergeklestikten ve olaya miidahale edildikten sonra

Sektorel SOME’ler asagidaki gorevleri icra ederler:

a. Kurumsal SOME Rehberi’nin EK -2’sinde yer alan Siber Olay Bildirim Formu’nun
Kurumsal SOME tarafindan doldurulmasini, USOM’a iletilmesini saglar ve kayit altina
alir.

b. Kurumsal SOME’nin yasadigi siber olay tecriibesinden hareketle yapacagi diizenlemelere
esas teskil edebilecek bilgileri (tiirii, miktar1 ve yaklagik maliyeti) ister ve kayit altina alir.

c. Siber olaydan elde edilen, olayin 6nlenmesine yonelik bilgi ve tecriibeleri, rekabet sartlar
ve ticari sirlar1 gozeterek, sektordeki diger Kurumsal SOME’ler ile paylasir.

¢. Gerekli durumlarda Kurumsal SOME ile koordinasyon i¢inde medya ile iletisime gecip

son durum hakkinda bilgilendirme yapar.
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Ek 1: Sektéorel SOME iletisim Bilgileri Formu

SEKTOREL SOME ILETISiM BILGILERi FORMU

Kurum Adi Tarih:
Cep Kurumsal e-
SOME Takim Telefon telefonu Faks posta
7/24 Tletisim Bilgileri
Adi Soyad1 Unvam | Telefonu | Cep telefonu Kurumsal e-

posta adresi

SOME Personelinin
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Ek 2: Egitim Icerikleri

Merkezi Giivenlik izleme ve Olay Yénetimi Egitimi

On Sartlar

e Temel isletim ve bilisim sistemleri bilgisi
e TCP/IP Temel Ag ve Giivenlik bilgisi

e Kayit Yonetimi ve Saldir1 Tespit temelleri bilgisi
Ana Konular

e Merkezi Kayit Yonetimi sistemleri
¢ Olay iligkilendirme sistemleri (SIM)
e SIM ¢o6ziimlerine 6rnekler
e Envanter analizi ile yliksek riske sahip varliklarin belirlenmesi
e Acik Kaynak Kodlu Merkezi Giivenlik izleme Yazilimi (OSSIM)
o OSSIM Mimarisi ve entegre araglar
o OSSIM Kurulumu
o OSSIM Konfigilirasyonu
o OSSIM Web Konsolu
o Giivenlik politikalarinin ve raporlarinin diizenlenmesi
o OSSIM ajani ile bilgi toplama
o SYSLOG ile bilgi toplama
¢ Giivenlik Olaylarinin Korelasyonu (Saldir1 iliskilendirme)
e Giivenlik istihbarat1 i¢in olay analitik is akiglarinin optimize edilmesi
e Olay analizi ve miidahale

e Sistem bakimi ve giincelleme
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Siber Olaylara Miidahale Ekibi Kurulum ve Yonetimi Egitimi

On Sartlar

Hem idari siiregler, hem bilisim sistemleri altyapist konularinda orta derecede tecriibe sahibi

olmak.
Ana Konular

e Giris (Tarihge, ornek bilgisayar olaylari, ornek SOME’ler ve organizasyonlar)
e SOME temel konulari (SOME nedir, SOME c¢erc¢evesi, SOME servis ¢ergevesi)
e Siber olay miidahale siireci (olay miidahale servis tanimi ve servis iglevleri)

e SOME operasyonel elemanlari (yazilim, donanim, politika ve prosediirler)

e SOME proje plani
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Bilisim Hukuku Egitimi®

On Sartlar
e Belirli bir 6n sart yoktur.
Ana Konular

e Bilgisayar teknolojisi

e Sayisal veri teknolojisi

e Isletim sistemi ve yazilimlar

e Internet teknolojisi

e Istemciler i¢in ag giivenligi

e Kablosuz internet erigimi ve giivenligi
e Bilisim kiiltiirti

o Internet arama motorlari

e Interaktif bankacilik-ceza

e Bilisim suglari-kanun maddeleri
e Elektronik imza

e Bilisim suclari-6rnek olaylar

e Hakaret-sovme suglari (internet-SMS vb.)
e Bilirkisi raporlar

e Alan adlar1 hukuku

e Delil tespiti-hukuk

e Delil tespiti-ceza

e Internet servis saglayicilar

e Spam-yigin e-posta-SMS

e Internet sitelerinin filtrelenmesi
e E-tiiketici

e Av.tr- e-baro

e Sanal kumar

e E-devlet uygulamalari

® Egitim igerigi Ankara Barosu Internet Sitesinden alinmistir.
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Uluslararas1 mevzuat
Interaktif bankacilik-hukuk
Yiiksek mahkeme kararlar
UYAP

Kisisel verilerin korunmasi
Fikri haklar-ilgili hiikiimler
Telekomiinikasyon hukuku

Cocuk pornografisi
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ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Uygulama Egitimi
On Sartlar
e Belirli bir 6n sart yoktur. Kalite sistemleri ile tanisiklik avantaj olmaktadir.
Ana Konular

e Bilgi gilivenligi yonetim sistemi nedir? Neden gereklidir?
e IS0 27001°de “Planla-Uygula-Kontrol Et-Onlem al” dongiisii
e Bilisim sistemi risk analizi ve tedavisi
e SO 27001 temel kontrol alanlar1

o Giivenlik politikasi

o Bilgi giivenligi organizasyonu

o Varlik yonetimi

o Insan kaynaklar giivenligi

o Fiziksel ve ¢evresel glivenlik

o lletisim ve isletim yonetimi

o Erisim kontrolii

o Bilisim sistemi edinim, gelistirme ve bakimi

o Bilgi giivenligi olay yonetimi

o I siirekliligi yonetimi

o Uyum
e ISO 27001’e uygunluk denetimi

o Denetim planlama

o Denetim kontrol listeleri

o Uygunsuzluklar ve raporlama

e (Cesitli uygulamalar
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Ek 3: Kritik Kamu Hizmetleri Sektoriinde Sektorel SOME’lerin Kurulacagi Kurumlar

Kritik Kamu hizmetleri; vatandasin giindelik hayatinda siklikla etkilesimde bulundugu niifus, tapu,
vergi, ticaret, sosyal giivenlik, saglik (acil servis, tibb1 hizmetler, kan ve organ bankacilig1 ve halk
sagligi), gida, giivenlik ( polis, jandarma, sahil giivenlik), yollar ve kopriiler, barajlar, maas ve adli
islemlerin yapildigi ve kayitlarinin bulundugu kritik sistemlerden sunulan servislerdir. Bu
dogrultuda diizenleyici ve denetleyici kurumlar kuruluncaya kadar asagidaki Bakanliklarda

Sektorel SOME’ler kurulacaktir.

Icisleri Bakanlig1

Adalet Bakanlig1

Maliye Bakanligi

Cevre ve Sehircilik Bakanligi

Caligsma ve Sosyal Glivenlik Bakanligi
Gida, Tarim ve Hayvancilik Bakanligi
Saglik Bakanligi,

N o g s~ w D Pe
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Ek 4: Ulastirma Sektoriinde Sektorel SOME’lerinin Kurulacagi Kurumlar

Ulagtirma sektorii i¢in Ulastirma, Denizcilik ve Haberlesme Bakanligi ilgili Bakanlik olarak

belirlenmistir. Bu kapsamda asagidaki birimlerde Sektérel SOME’ler kurulmasi 6ngoriilmiistiir.

Karayolu Diizenleme Genel Miidiirliigii
Demiryolu Diizenleme Genel Miidiirliigii
Deniz ve I¢ sular Diizenleme Genel Miidiirliigii

Sivil Havacilik Genel Miidiirligii

o > W oE

Tehlikeli Mal ve Kombine Tasimacilik Diizenleme Genel Miidiirligii
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Ek 5: Cerceve Sozlesme Hiikiimleri

Bilgi sistemlerinin giivenligi kapsaminda tedarikg¢i firmalarla tam isbirligi ve yapilacak isbirliginin

sartlariin sozlesme ile giivence altina alinmasi 6nem arz etmektedir.

Kurumlarin yazilim ve donanim sistemlerini, ag bilesenlerini ve iletisim hizmetlerini saglayan

firmalarla yaptiklar1 s6zlesmelerde

a. Bakim,
b. Sistemin uzaktan izlenmesi,
c. Olaylara miidahale

¢. Yazilim giivenligi ve giivenli yapilandirma

konularinda firmalardan beklentilerini giivence altina alan hiikiimlerin yer almasinin son derece

faydali olacagi degerlendirilmektedir.

Yukaridaki bagliklarin her biri tedarike¢i firmalarla miizakere edilmeli, kurum beklentilerini firmanin

tam olarak anlamasi1 saglanmal1 ve nihayet beklentiler sézlesmeye aktarilmalidir.

Yukaridaki bagliklardan “d. Yazilim gilivenligi ve giivenli yapilandirma” kapsaminda kurumlarin
firmalarla miizakere etmesi gereken alt basliklar su sekilde agiklanabilir (a., b. ve c. Basliklar1 i¢in

de benzer hiikiimlerin gelistirilmesi faydali olacaktir):

1. Sunucu sistemlerinde ¢alisan uygulama yazilimlarinin ve bu sunucularin isletim

sistemlerinin giivenliginin saglanmasi kapsaminda,

a. Gelistirici tarafindan, yapilan uygulama yazilimi giivenligi testleri ile ilgili bilgi
verilecektir.

b. Kurum tarafindan veya farkli kullanicilar tarafindan belirlenen uygulama yazilimi
acikliklarmin giderilmesi ile ilgili yontem belirlenecektir.

c. Uygulama yazilimimin ve ¢alistigi sunucuda kullanilan igletim sisteminin giivenli
yapilandirilmasi gerceklestirilecektir.

¢. Uygulama yaziliminin ve ¢alistigi sunucuda kullanilan isletim sisteminin yama
yOnetiminin nasil yapilacag: kararlastirilacaktir.

d. Uygulama yaziliminin ve ¢alistigi sunucuda kullanilan igletim sisteminin kotiiciil

yazilimlardan korunmasi i¢in alinabilecek dnlemler kararlastirilacaktir.
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e. Uygulama yazilimimin kayit {iretme kabiliyeti degerlendirilecek, yeterli bulunmamasi
halinde kurumun gereksinimleri géz 6niinde bulundurularak uygulama yaziliminin
giincellenmesi saglanacaktir.

f. Uygulama yazilimina ag iistiinden erisimle ilgili olarak sinir giivenligi sistemlerinde
alinmas1 gereken onlemler belirlenecektir.

2. Ag bilesenlerini tedarik eden firmalarla bu bilesenlerin giivenliginin saglanmast
kapsaminda:

a. Ag bilesenlerinde kullanilan igletim sisteminin giivenli yapilandirilmasi saglanacaktir.

b. Ag bilesenlerinde kullanilan isletim sisteminin yama ydnetiminin nasil yapilacagi
kararlastirilacaktir.

c. Ag bilesenlerinde bulunan kayit iiretme kabiliyeti degerlendirilecek, yeterli
bulunmamast halinde kurumun gereksinimleri goz 6niinde bulundurularak isletim
sisteminin glincellenmesi saglanacaktir.

¢. Ag bilesenlerine ag iistiinden erigimle ilgili olarak alinmasi gereken onlemler
belirlenecektir.

3. SCADA sistemlerinde ve genis alanlara yayilmig kurumsal bilisim sistemlerinde genis alan
ag1 iletisiminin giivenliginin saglanmasi i¢in servis saglayicilari ve iletisim servisini
saglayan taraflarla yapilacak isbirligi kapsaminda:

a. Devrelere baglanan cihazlarin kimlik kontrolii ile ilgili uygulamalar ve mevcut
onlemler degerlendirilecektir.

b. Devrelerde taginan verinin biitiinliigliniin ve gizliliginin saglanmasi ile ilgili
uygulamalar ve mevcut 6nlemler degerlendirilecektir.

c. Devrelerin siirekliligi ve stireklilik, gecikme, hata oran1 ve benzeri performans
parametreleri degerlendirilecektir.

¢. Yapilan degerlendirmeler gz 6niinde bulundurularak devrelerin kurumun giivenlik
gereksinimini karsilayip karsilamadigi, karsilamiyorsa servis saglayicinin sundugu
alternatif devrelerden hangisinin tercih edilmesi gerektigi veya hangi ilave 6nlemlerin

alinmas gerektigi belirlenir.
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