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ZAFIYETIN ACIKLAMASI

Zafiyetin Adi: WinRAR'da kesfedilen ve potansiyel olarak 500 milyon kullaniciy1 etkileyen
giivenlik agiginin yarattig: tehdit...

Onem Dercesi: {iaR

Cvss puani:7.8

WInRAR dinya genelinde 500 milyondan fazla kullaniciya hitap eden, diinyanin
popller sikistirma aracidir.

CVE-2018-20250 olarak izlenen giivenlik agig1 Subat'ta Check Point'teki uzmanlar
tarafindan kesfedildi, bir saldirganin hedef sistemin kontroliinii ele gegirmesine izin veriyordu.
kesfedilen WinRAR ACE kod enjeksiyon glvenlik agigi WinRAR UNACEV2.DLL
kituphanesinde bulunuyor.

Yazilim agiklari, saldirganlarin etkilenen makineye uzaktan komutlari uygulamak icin
istismar kitlerini kullanmalarina izin veren hatalardir. Bu, eger yiiklii olmayan bir yazilimin
yiiklii olmasi1 durumunda, bilgisayar korsanlarinin sisteminize kotli amagh yazilim ytliklemek
icin hatay1 kétiiye kullanabilecegi anlamina gelir.

Yeni giivenlik agigimiz olan JNEC.a Sikistirilmis RAR dosya arsivinde depolanan
Fidye yazilimidir. Bu arada, arka planda JNEC.a Ransomware kurbanin sistemine diiser ve
dosyalar sifrelemek ve sistemi kilitlemek i¢in islemlerine baslar. Giivenlik ag1g1, JINEC.a kotu
amacli yazilimimin yiritulebilir GoogleUpdate.exe dosyasint Windows Baslangi¢ klasoriine
yerlestirmesini ve bdylece kotii amagli programin isletim sistemi her baslatildiginda
baslatilmasini saglar.

Viris totalda 29 antivirus tespit edildi ve INEC.a'y1 tehdit olarak algiladi.

360 Threat Intelligence Center'dan arastirmacilar ilk olarak bu INEC.a Ransomware 6rnegini
(vk_4221345.rar) dosya adiyla ortaya ¢ikardilar.

Sifreleme prosedurl dosyay: kilitlemeye baslar ve fidye notlarini1 goriintiiler ve sifre
¢ozme anahtarin1 kurtarma adimlarini siralamaya baglar. Fidye yazilimi kurbanin
bilgisayarindaki dosyalar1 sifreledikten sonra, fidye ddeyeceklerinde dosyanin sifre ¢ozme
anahtarin1 almak i¢in magdurlarin olugturmasi gereken bir Gmail adresi tanimlanir. Fidye
yazilimi1 kurbanin makinesindeki verileri sifreler ve fidye olarak 0.05 bitcoin (yaklasik 200 $)
isteyen sifreli veri .Jnec uzantisini ekler.

JNEC.a Ransomware ayrica 6demenin nasil yapilacagina iliskin talimatlar saglamak
icin virGslu bilgisayarda bir fidye notu (JNEC.README.TXT) diiser.

JNEC.a .NET programlama dilinde yazilmis, kotii amagli bir yazilim olup yayilmasi
icin WinRAR giivenlik acigindan yararlanir.

Tehdite konu olan durumlar ise, kisisel resimleri, veritabanlarini, belgeleri, elektronik
tablolar1 ve diger dosyalar1 kapsamli bir sekilde kilitlemek i¢in karmasik bir sifreleme
algoritmasi kullanilmasi1 ve ardindan kullanicilarin PC'de bulunan verileri c¢alistirmasini
engelleyen bir .Jnec uzantisi eklenmesidir.



Bununla birlikte, JNEC.a virlsiinin derinlemesine arastirilmasi1 sonucu  fidye
yaziliminin yazarlarindan olan Guvenlik arastirmacist Michael Gillespie‘in analizine gore bu
fidye yaziliminda var olan hata nedeniyle, kimse (fidye yazilimin gelistiricisi bile) bu dosyanin
sifresini ¢6zemez bu yizden fidye 6demenin tamamen anlamsiz oldugunu ifade etmistir.

izlenebilecek yollar
Tim WInRAR kullanicilarinin en giincel siirimii kullanmalar1 tavsiye edilir.

Kotii amaglt yazilim yazarlarinin glivenlik agiklarindan yararlanmasini 6nlemek igin
bilgisayar kullanim rutininize yazilim giincellemeleri ekleyin.

Kotii amaghi yazilim gelistiricileri tarafindan sOmurilme riski, ayni zamanda
istenmeyen hatta kotii amagli programlari barindiran sahte glincelleme sitelerinde de mevcut
oldugundan dolayi bu sitelere girilmemesi tavsiye edilir.

Kapsamli bir antivirQs yaziliminin kurulu olmasi zorunludur, ¢ilinkii gelen tehditlere
kars1 kullanicilart uyarir ve makineye bulagsmasini dnler.
Ne yazik ki, JNEC.a viriistintin kilitli oldugu dosyalar1 almak i¢in hazir bir yedeginiz yoksa
¢ok az sansiniz vardir.

Verilerinizin en azindan bir kisminin kurtarilmasz, ti¢lincii taraf yazilimlarin yardimai ile
mumkdn olabilir.

Genel bir kural olarak da giivenilir bir kaynaktan geldigine emin olmadiginiz dosyalar1
asla agmayiiz.

Calisanlar zip, rar ve benzeri arsiv dosyalarn tehlikeli olabilecegi konusunda
bilgilendirilmelidir.

Kaynagini bilmediginiz yerlerden gelen e-posta ekinde zip, rar ve benzeri sikistirilmis
dosyalar varsa, e-posta giivenlik ¢oziimiiniiz tarafindan engellendigini kontrol edin.
Arsiv dosyalarini disar ¢ikarttiktan sonra programi ¢alistirmadan 6nce gilincel bir antiviriis ile
dosya virlis taramasi yapilmasi gerektigini unutmayin.

Virusu ozetlersek:

Isim: INEC.a

Tur:Ransomware

Programlama dili: .NET

Iliskili dosyalar: GoogleUpdate.exe, INEC.A.exe, vk_4221345.rar, iku_m2VtkXA.jpg
Fidye notu: INEC.README.TXT

Zafiyet: 19-year old WinRAR vulnerability

Fidye miktar1: 0.05 BTC

Sifrenin ¢6ziilmesi miimkiinmii: fidye 0dense bile kotii amagli yazilim yazarida dahil olmak
Uzere hickimsenin verilerin sifresini ¢6zmesi miimkiin degil.

Onlem: Kétii amagl bu yazilimi taniyabilecek giivenlik yazilimi kullanm.

Kurtarma: Viriis hasarlarindan kurtulmak i¢in PC'nizi Reimage ile tarayin



Cozum Onerisi: Bu agiktan etkilenmemek icin enaz WIinRAR 5.70 ve uzeri surimi
yiiklemelisiniz. Glincellemeyi winrar resmi hesabindan yapabilirsiniz.
https://www.rarlab.com/download.htm
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