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ZAFIYETIN ACIKLAMASI

Zafiyetin Adi: Giivenlik Ozelligi Atlatma Zafiyeti

Onem Derecesi:

CVE Puanmi:6.5

Etkisi: Microsoft tarafindan 11 Haziran 2019 tarihinde bir NETLOGON iletisinin oturum
anahtarini alip iletileri imzalayabilen ve bununla birlikte giivenlik 6zelliklerinin atlatilmasina
imkan veren kritik bir zafiyet yayimlanmustir.

Saldirgan bu giivenlik agigindan yararlanmak i¢in 6zel hazirlanmis bir kimlik dogrulama istegi
gonderebilir, baz1 giivenlik kisitlamalarini atlamak ve yetkisiz eylemler gergeklestirmek igin bu
sorunu kullanabilir. Bu sekilde bagka atak denemelerinin olmasina da zemin hazirlanabilir.

CVE-2019-1019 kodlu bu zafiyeti istismar eden bir saldirgan bu giivenlik agigindan
yararlanmak i¢in 6zel hazirlanmis bir kimlik dogrulama istegi gonderebilir. Bu giivenlik
acigindan basariyla yararlanan bir saldirgan, orijinal kullanici ayricaliklarini kullanarak baska
bir makineye erisebilir.

Isletim Sistemleri: Windows Isletim Sistemleri ve Uygulamalari

Coziim Onerisi: Microsoft tarafindan yayinlanan giivenlik giincellemelerinin; herhangi bir
giivenlik olay1 olusmadan Once, tiim ilgili sunucularda ve istemcilerde acilen uygulanmasi
gerekmektedir. Zafiyet tespit sistemleri kullanilarak tiim sistemler bu giivenlik agigina karsi
taranmali ve tespit edilen sunucular bir an 6nce iyilestirilmelidir.

Bu sorun giivenlik cihazlarinda NTLM'nin ag kimlik dogrulama mesajlarin1 dogrulama seklini
degistirerek ¢Ozuldi. TUm sistemlere giivenlik yamasi ge¢meden Once, herhangi bir is
kesintisine neden olunmamasi agisindan giincellemenin test edilmesi gerekmektedir.

Siiriimler:
Windows 10, Windows 8.1, Windows 7, Windows Server 2008, Windows Server 2012,
Windows Server 2016, Windows Server 2019

Ek Bilgi (Referanslar):

https://www.symantec.com/security-center/vulnerabilities/writeup/108570
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1019
https://www.tenable.com/cve/CVE-2019-1019
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-1019
https://www.securityfocus.com/bid/108570
https://www.cvedetails.com/cve/CVE-2019-1019/
https://nvd.nist.gov/vuln/detail/CVE-2019-1019
https://threatpost.com/critical-microsoft-rce-bugs-windows/145572/
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