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ICANN'den DNSSEC Dagitimi ile Aginizi Korumaniz icin Gagri

ICANN, 1998 yilinda kurulan ve diinyanin her yerinden bir katilimci toplulugu ile
birlikte kar amac1 glitmeden ¢alisan kamu yarar1 sirketi olarak kurulmustur.Internetin ademi
merkeziyet¢i yonetimine dahil olan bir¢ok kurulustan biri olan ICANN, istikrarli ve giivenli
caligmasini ve evrensel ¢oziilebilirligini saglamak icin DNS'nin en iist seviyesini koordine

etmekten Ozellikle sorumludur.

ICANN alan adi sisteminin giivenliginin saglanmasi amaciyla kullanilan DNSSEC
(Etki Alan1 Adi Sistemi Giivenlik Uzantilart) eklentisine iligkin olarak DNS altyapisinin
dogasi1 geregi dogan zafiyetleri kullanarak, artan zararli hareketlilikten dolay1r tam DNSSEC
kontrole gegilmesi ve korumasiz olan alan adlarinin DNSSEC eklentisi ile koruma altina

alinmas1 i¢in 22 Subat giinii ¢cagr1 yayinlamistir.

DNSSEC, alan adi sistemi (DNS) bilgisinin sayisal olarak imzalanarak, alan
adinin ele gecirilmesini, alan adi hirsizhigim1 veya bu yolla yapilabilecek siber

saldirilarin engellenmesini saglayan bir DNS eklentisidir.

Saldirilardan bazilari, etki alan1 adlarinin delegasyon yapisinda yetkisiz
degisikliklerin yapildig1 ve hedef sunucularin adreslerinin saldirganlar tarafindan kontrol
edilen makinelerin adresleriyle degistirildigi DNS'yi hedefliyor. DNS'yi hedef alan bu belirli
saldir tiirii, yalnizca DNSSEC kullanimda degilken calisir.

DNSSEC, gecerliligini saglamak i¢in verileri dijital olarak imzalayarak bu degisikliklere

kars1 koruma saglamak i¢in gelistirilmis bir teknolojidir.

DNSSEC kullanildiginda, DNS bilgisinde yetkisiz degisiklikler tespit edilebilir ve
kullanicilarin yanls ydnlendirilmeleri engellenir. DNSSEC, Internet'in giivenlik sorunlarimni
¢ozmese de, Internet kullanicilarinin, bilmeden potansiyel olarak kotii amagh bir siteye

yeniden yonlendirildigi "man in the middle" saldirilarin1 6nlemeye yardimer olmay1

amaclamaktadir.

DNSSEC, son kullanici etki alani iletisimini koruyan Aktarim Katmani Giivenligi gibi

diger teknolojileride tamamlar.
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Etki

DNSSEC kullaniimayan sistemler verdigi hizmetlerde kullanicilarini olasi man in the

middle saldirilarina acik hale getirmektedir.

izlenebilecek yollar:

» DNSSEC kullaniimayan sistemlerde DNSSEC eklentisin ayarlanarak gerekli dnlemlerin
alinmasi 6nem arz etmektedir.

» Tum DNSSEC sistem glvenlik yamalarinin gézden gegirildiginden ve uygulandigindan
emin olun;

» Sistemlere, 6zellikle yonetici erisimine yetkisiz erisim i¢in guinlik kayit dosyalarini
inceleyin;

» Yonetici (“kdk”) erisimi Uzerindeki i¢ kontrolleri inceleyin;

v

Her DNS kaydinin batanlGgina ve bu kayitlarin degisiklik gegmisini dogrulayin;

v

Yeterli sifre karmasikligini ve sifre uzunlugunu gti¢lendirin. Dizenli ve periyodik sifre
degisikliklerini uygulayin.

Parolalarin diger kullanicilarla paylasiimadigindan emin olun;

Parolalarin asla agik metin olarak saklanmadigindan veya iletiimediginden emin olun;

Bir sifre kilitteme politikasi uygulayin;

vV V V V

DNS bolge kayitlarinin DNSSEC imzali oldugundan ve DNS ¢ézimleyicilerinizin
DNSSEC dogrulama gergeklestirdiginden emin olun;
> Ideal olarak, cok faktérli kimlik dogrulamanin tim sistemlerde, 6zellikle yonetici erisimi

igin etkinlestirildiginden emin olun;
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